Pocitacova bezpecnost

Pocitalova bezpeclnost je obor informatiky zabyvajici se zabezpecenim dat v pocitacich a jinych ulozistich.

Je to dllezitd soucast péce o pacienta. Bezpelnost dat se tyka spousty instituci a nejinak je tomu ve zdravotnictvi.
Ulozi$té dat v ambulancich a nemocnicich obsahuji spousty citlivych Gdajl, které jiné instituce nemohou mit, a
navic pokryvaji obrovskou ¢ast populace. DlleZita je zejména také v rdmci telemediciny (napf. teledermatologie,
telekardiologie, atd.)

Duvéryhodnost, integrita a dostupnost dat

Bezpecnost dat ve zdravotnictvi je nutné zajistit hned v nékolika ohledech.

Jednak by mélo byt zaru¢eno soukromi pacienta, stejné jako ve fyzické podobé, ani v té pocitacové by se k
datdim pacienta neméla dostat zddné nepovoland osoba (tedy ani ¢ist, ani ménit, ani zapisovat). Méla by tedy byt
zajisténa duvéryhodnost.

S daty by také nemél nikdo manipulovat a ménit je, tzn. je nutné zabezpedit integritu dat. Pokud uUto¢nik pozméni
laboratorni vysledky, informace o alergiich nebo treba krevni skupinu pacienta, m@ze to mit dalekosahlé nasledky.

Dostupnost dat je klicova pro poskytovani bezpecné zdravotni péce. Pokud nastane vypadek informacnich
systém{ a zdravotnicky personal se k ulozenym datim nedostane, mize to zpdlsobit problémy v celém retézci péce
- a to od recepce pres laboratorni vysledky, dokumentaci pacienta, planovani operaci atd.

Utoky na data ve zdravotnictvi

Zatimco papirovd dokumentace je chrdnéna fyzicky (zdmky, omezeny pristup do archivu), elektronicka
dokumentace musi byt chranéna i elektronicky (tj. Ize ji zcizit na dalku). Elektronickd dokumentace je tak v
podstaté zranitelnéjsi, protoze k papirové kartotéce se Utocnik musi dopravit az na misto, coz jej geograficky
omezuje. Utok na elektronickou dokumentaci Ize teoreticky spachat na libovolnou dalku pfes sit.

Rychly technologicky pokrok v mediciné i ve zdravotnické technice a IT zpUsobil, Ze se pfistroje staly mnohem
komplikovanéjsi, ziskaly vlastni procesory a UloZisté dat a napojily se do pocitacovych siti ambulanci a nemocnic.
Bezpeclnost téchto zarizeni véak dlouho zlstdvala ponékud stranou zdjmu a vyvoj zabezpeceni nebyl zdaleka tak
prekotny. Technologie pouZivané ve zdravotnictvi byvaji nastavené pokud mozno co nejjednoduseji a jednotné, aby
umoznily snadnou spravu. Napriklad administratorské Gcty a hesla k zdravotnickym pristrojdm (rentgeny, CT,
infuzni pumpy, davkovace, anesteziologické pfristroje, apod.) byvaly mnohdy nastaveny ve firmware ,,natvrdo”, aby
umoznily okamzity pristup servisnim pracovnik&m.

V poslednim desetileti jsme svédky podobného trendu i u mnohem mensich zarizeni, kterd ma mnohdy pacient
dlouhd léta primo u sebe. Jedna se o kardiostimulatory, implantabilni defibrilatory, inzulinové pumpy u diabetikd,
neurostimuldtory a podobné. Doneddvna bylo moZzno tato zarizeni pripojit bud fyzicky (kabelem), nebo bezdratové
pouze na bezprostfedni vzdalenost specidlni prikladaci ,,Cteckou” (elektromagnetické zareni, radiovy signal). Nyni
se i u téchto zafizeni zalinaji pouzivat dalsi komunikacni moznosti, aby umoznily pohodlnou sprévu jejich funkci.
Jednd se napriklad o bluetooth, webové rozhrani administrace a podobné. To samozrejmé mdze pri nespravném
zabezpecdeni zpristupnit zafizeni i nevitanym ,,spravclim”, kteri pak mohou zarizeni ovladat, napriklad vypnout
defibrilator.

NejviditeIn&j$im problémem jsou ziejmé Uniky citlivych dat ve zdravotnictvi. Podle vyzkumu Ponemon institutu [
se v USA s Unikem dat potkalo 90 % poskytovatell zdravotnich sluzeb, navic 40 % dokonce vice nez pétkrat v
poslednich dvou letech. Dle studie jde nejcastéji o ukradena i ztracena zafrizeni, phishing a malware, az poté
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= phishing - podvodna webova stranka (napodobujici prihlasovaci stranku do e-mailu, internetového
bankovnictvi nebo nemocni¢niho systému) pouzivana k ziskani citlivych nebo prihlasovacich Gdajd

= virus - Skodlivy program, ktery se dokéaze Sifit a plsobit bez védomi uZivatele

= spyware - virus odesilajici data z napadeného pocitace bez védomi uzivatele

= ransomware - virus zplsobujici zasifrovani koncového zarizeni, pro odsifrovani chtéji Gtoc¢nici vysoké
vykupné v anonymni méné (napf. bitcoin)

= DDoS (Distributed Denial of Service) - DDoS je Utok zpUsobujici prehlceni a odstaveni sluzby, napriklad Gtok
mnoha pozadavkl na webovy server, které tento server zahlti a zastavi

= spam - nevyzadané obchodni sdéleni (nej¢astéji e-mailem)

= hoax - klamava informace

Ransomware
Vazné Gtoky byly dosud hlaseny predevéim ze zahranici. Nicméné jiz méame prvni vyskyty i u nas a nésledky jsou

varovné. Pri ransomwarovém Utoku na nemocnici v BeneSové na konci roku 2019, byly zasifrovany sitové disky
vSech zafizeni v siti a nemocnice byla vyfazena z chodu na vice nez 3 tydny.
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= https://www.itsec-nn.com/jak-se-nenechat-vydirat-ransomwarem/

Elektronicky podpis

Elektronicky podpis by mél ur¢itym zplsobem zarucovat dlvéryhodnost dokumentu. Tato ddveryhodnost mze
mit nékolik stupnll, coz definuje Narizeni Evropského parlamentu a rady EU ¢. 910/2014 ze dne 23. ¢ervence 2014
o elektronické identifikaci a sluzbach vytvarejicich dfvéru pro elektronické transakce na vnitfnim trhu {21,

= Prosty elektronicky podpis jsou data v elektronické podobé, ktera jsou pripojena k jinym datéim v
elektronické podobé nebo jsou s nimi logicky spojena a kterd podepisujici osoba pouziva k podepsani. Mlze jit
tfeba o podpis v mailu nebo naskenovany podpis v dokumentu.

= Zarucenym elektronickym podpisem je elektronicky podpis jiz s vy$Sim stupném ovéreni (certifikatem).

= Kvalifikovanym elektronickym podpisem je zaruceny elektronicky podpis, ktery je vytvoren
kvalifikovanym prostfedkem pro vytvareni elektronickych podpisl a ktery je zaloZen na kvalifikovaném
certifikatu pro elektronické podpisy. Zde je jiz nutné ovéreni podpisu napr. USB tokenem nebo Cipovou kartou.

Jednoducha doporuceni pro bezpecnou praci s pocitacem

Existuje spousta doporuceni a pokyn(, jak bezpecné pracovat s pocitacem a s citlivymi daty pacienta. V redlném
provozu ale mnohdy lékari tdpou a vystavuji se zbyte¢nému riziku, ze zplsobi Gnik citlivych dat svych pacientd. V
zahranidi je jiz zvykem o osobni Gdaje a zdravotni zdznamy pecovat a nevystavovat je riziklim, u nas je vsak jesté
praxe takrikajic v plenkach. V néasledujicim ¢lanku bych tedy rad shrnul par zakladnich bodU, jak se spravné chovat
u pocitace.

1. Pouzivejte primérené silné heslo

Vase heslo do ambulantniho ¢i nemocni¢niho systému by nemélo znit , heslo”, ,,1234", ,nemocnice”, ,spital” Ci
jinak. Heslo by méla byt co nejdelsi téZko odhadnutelna sekvence znakd ¢i slov, obsahujicich nejlépe maléa a velka
pismena a islice, rozhodné by neméla obsahovat napr. jméno vaseho psa nebo rok narozeni v libovolné kombinaci.
Nedoporucuje se pouzivat pismena s diakritikou a atypickd interpunkéni znaménka, protoze pokud chodite po
nemocnici a pouzivate vice pocitac, mohlo by se stat, Ze na kladvesnici na jiném oddéleni nenajdete spravny znak
do svého hesla.

Rozhodné nepouzivejte stejné heslo, které mate kdekoliv jinde - v mailu, v mobilu nebo na socidlnich sitich. Heslo
také nevystavujte na papirku prilepeném k monitoru.

2. Nikomu nesdélujte své prihlasovaci udaje

Nikdy! Pokud nékdo (kolega |ékar, zdravotni sestra, kdokoliv jiny) potrfebuje vase prihlaSovaci Udaje, pak je to
zfejmé z dlvodu, Ze se nedostane k néjaké potrebné funkci informacéniho systému nebo v systému nevidi nékterou
ambulanci ¢i oddéleni, které pro svou préaci potrebuje vidét. V tom pripadé je namisté kontaktovat svého vedouciho
pracovnika a pracovnika IT, aby prava nastavil spravné. Redenim neni dédvat komukoliv své pfihlasovaci Gdaje -
nikdy! Budte si jisti, Ze budou zneuzity k jinym Gcel@im, nez ke kterym jste je nékomu v dobré vire prozradili. A vinu
nesete vzdycky vy. Takze jesté jednou: nikdy neprozrazujte své prihlasovaci udaje!

3. PFi odchodu od pocitace se odhlaste ze systému

Vzdycky se odhlasujte! Nikdy nevite, jak dlouho se zdrzite od pocitace, mlze se néco zkomplikovat a nechate
pocita¢ pristupny koleglm, jinym pracovnikim ¢i dokonce pacientdim. Vyhledavat v dokumentaci a nahlizet do
cizich Udajd je hracka a v kazdém systému zlstane zdznam, Ze jste se tam divali vy. NedejboZe tam nékdo vasim
jménem néjaka data zméni a poskodi pacienta.

4. Nikdy nenahlizejte do dokumentace pacienta, o kterého nepecujete

Kazdé otevreni, zavieni a zména dokumentace je ze zdkona zaznamenana v systému. Pokud pacient bude chtit
jmenny seznam vsech, ktefi nahliZzeli v pocitaci do jeho dokumentace, midze se divit. A mlze si také stéZovat. V
zahranici jsou pokuty za nahlédnuti do dokumentace velmi vysoké a mohou $plhat od nékolika stovek dolard az k
milién&m dolar(l. Unik citlivého Udaje o pacientovi je napf. v USA vyéislen v priméru ¢astkou pres 200 dolard.

5. Pouzivejte firemni (nemocni¢ni) e-mailovou schranku

Pro komunikaci tykajici se vaseho zaméstnani pouzivejte vyhradné firemni e-mailovou schranku. Jednak je firemny
e-mailova adresa dlvéryhodnéjsi v elektronické korespondenci a jednak je ¢asto dobre zabezpelena oproti
freemailovém sluzbam typu Seznam, Centrum, Gmail a podobné. Ne proto, ze by snad velké firmy neumély
zabezpedit svlj e-mailovy server Iépe nez vase nemocnice. Ale svlij osobni e-mail pouzivate k vice Gcellm, jisté jste
registrovani v socidlnich sitich nebo na rliznych e-shopech. A ¢lovék nikdy nevi, kam jeho prihlasovaci Gdaje mohou
uniknout. Navic vic¢i velkym firmam existuje mnohem vice Gtokd. Prikladem mdze byt skandal okolo soukromé e-
mailové schranky Hillary Clinton ¢i nabourdni schranky $éfa CIA. Samozrejmosti je neotevirat nevyzadané e-
mailové zpravy a uz vlbec ne jejich podivné prilohy.

6. Nekopirujte. Anebo kopirujte s rozmyslem

Casto se stane, Ze na pocitadi potfebujete vloZit ¢&st dokumentace pacienta do né&jaké jeho zpravy. Vétsina
systémi na tuto ¢innost obsahuje vestavény nastroj. Pokud vsak z dGvodu pohodli pouzivate prosté Ctrl+C a
Ctrl+V, myslete na to, Ze az se odhldsite ze systému, Udaje ve schrance budou stale k dispozici. Neni nic snazsiho,
nez otevrit Word na pocitaci, kde sedél nékdo z Iékard, a vloZit si do dokumentu pomoci Ctrl+V obsah kopirovaci


https://www.itsec-nn.com/jak-se-nenechat-vydirat-ransomwarem/
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schranky. Ve vétsiné pripadl schranka obsahuje velmi citlivé Gdaje, které by se takto nemély vibec dostat ven.
Takze bud pouzivejte vestavénou funkci systémd (poradi vam vas IT pracovnik) nebo pri kopirovani dbejte na to,
abyste schranku ,,pfemazali” néjakym neSkodnym textem.

7. Neukladejte citlivé udaje pacientt na plochu poéitaée. Ani nikam jinam

Pokud potrebujete ¢ast pacientovy zpravy prekopirovat jinak ¢i prenést do jiného zarizeni, existuji oficidlni cesty,
spousta nemocnic a poliklinik mé vlastni Sifrované interni Ulozisté sdilené ve vnitrni siti. Pfipadné si data s velkou
opatrnosti Ize s primhourenim oka nahrat na flash disk v Sifrované formé nebo napr. v zaheslovaném archivu.
Nezapomerite, ze valna vétsina Unik( dat je zpldsobena kradezi zarizeni (nesifrovany pocita¢, CD, flash disk, apod.).
A zapomenuty soubor s citlivymi Gdaji pacientl prfimo na plose poditace je uz Uplné neomluvitelny prohresek, ktery
mdze vyustit ve velky problém.

Nesmime ani zapomenout, Ze prosté smazani souboru napr. z flashky neznamend, Ze se k souboru uz nikdo
nedostane. Existuje software, jak ziskat smazany soubor zpét v pIné krase. Ukladani dat pacientd do nesifrovanych
souborl by se tudiz viibec nemélo dit.

8. Pouzivejte vzdaleny pristup k informac¢nimu systému opatrné

Nékteré nemocnice a ambulance umoziuji vzdaleny pristup do systému (VPN). Tuto funkci pouZzivejte s rozmyslem.
Idealné v soukromi, ze zabezpeceného (sluzenbiho) notebooku. poditace . Pfi pripojeni k siti m{ze totiz snadno dojit
k Uniku dat. Bud vas bude nékdo sledovat pres rameno, nebo vas bude sledovat prostfednictvim sité na
nezabezpecené wifi. Takze vzdalené pripojeni neni uréeno k pouziti v internetovych kavarnach, v halach
supermarketl ani na verejnych prostranstvich.

Navic méjte na svém pocitaci vzdy aktudini software a aktudlini antivirovy program - at uz mate jakykoli operacni
systém.

Bezpecnostni pravidla pro socialni sité

Chytré telefony (smartphony) se stdvaji velmi populdrnimi v sou¢asné spolecnosti. Vyjimkou nejsou ani zdravotnicti
pracovnici, Iékari a koneckoncl i studenti mediciny. Chytry telefon samozrejmé priméarné slouzi komunikaci s
rodinou, zndmymi a prateli, ale mdze se stat i cennym pomocnikem v mediciné. Lze na ném vyhledavat aktudlni
Udaje, kontaktovat kolegy ¢&i odborniky a zasilat fotografie i skeny z dokumentace. Jako takovy se tim chytry
telefon stava i velmi nebezpelnym nastrojem, ktery mUze ohrozit bezpec¢nost dat pacienta.

= Ridte se zdravym rozumem. Nesete odpovédnost za material, ktery zvefejnite na internetu, at uz jde o
osobni blog, socidlni sité ¢i jind média. Nevhodné ¢i ohrozujici informace mohou poskodit povést Vas ¢i Vasi
instituce a mohou negativné ovlivnit mezilidské vztahy.

= Premyslejte pred zverejnénim. Vse, co zverejnite na internetu, miZze byt trvale spojeno s Vasi osobou,
mdze se objevit sdileno na jinych sitich ¢i mlze byt $ifeno prostrednictvim e-mailu ¢i jinych médii. Dbejte
zvys$ené opatrnosti, nez cokoli odeslete na web. Smazani plvodniho zdroje totiz nezaruduje, Ze si jiz nékdo
neudélal kopii.

= Chrante soukromi pacientd. Nikdy nezverejfiujte informace o konkrétnich pacientech a nepouzivejte
nevhodné fotografie.

= Chrante své soukromi. Snazte se prozkoumat, kde mate svdj profil, jaka ochrana osobnich (dajd a jaké
bezpelnostni prvky dana strdnka pouzivd. Nezverejiiujte vice, nez je vhodné, osobni prispévky, osobni
fotografie a videa ponechejte sdilend jen mezi nejblizsimi prateli nebo je nejlépe nesdilejte vibec.

= |dentifikujte se. Pokud na webu komentujete déni okolo Vasi instituce, vzdy uvedte, kdo jste a jaky vztah k
instituci mate. Za zverejnéné prispévky nesete plnou zodpovédnost.

= Respektujte autorska prava. Nepouzivejte na webu materidly, ke kterym nevlastnite zddné autorska prava
a ani nemate povoleno s materidlem pracovat. Pokud pouzivate néci informaci, obrazek ¢i video, ujistéte se,
Ze Vam to licence dovoluje a dikladné ocitujte zdroj, ze kterého jste cerpali.

Lékari a internetové poradny

V posledni dobé je velkym trendem vytvaret rlizna féra a diskusni weby, kde si pacienti navzajem radi ohledné
svych zdravotnich problém0. Nékteré weby jdou jesté dale a urcité rubriky spravuje |ékar, ktery pacientlim na
zdkladé poskytnutych informaci radi, jak se zachovat nebo ¢im se I1é¢it.

Je to problematika velmi oSemetnd, nema v nasich zemich moc dlouhou historii. Nékteré ambulance si jiz zakladaji
Gc¢ty na socialnich sitich, ale ptida pro ,poradny na internetu” neni pfili$ prizniva.

Jak je to se zakony?
Samoziejmosti je ochrana osobnich Gdajd podle zdkona 101/2000 Sb. o ochrané osobnich Gdajd 3!, dale nakladani s
Gdaji a povinnost mi¢enlivosti zdravotnickych pracovnik( upravuji paragrafy 51 a 52 zadkona 372/2011 o
zdravotnich sluzbach 4.
Stran poraden je velmi dilezity §2950 nového ob¢anského zakoniku ! (¢. 89/2012), ktery doslova uvadi:

~Kdo se hlasi jako prislusnik urcitého stavu nebo povoldni k odbornému vykonu nebo jinak vystupuje jako

odbornik, nahradi skodu, zpdsobi-li ji netplnou nebo nespravnou informaci nebo skodlivou radou danou
za odménu v zalezitosti svého védéeni nebo dovednosti.”


https://www.wikiskripta.eu/index.php?curid=72660&useskin=printer#cite_note-3
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Poradny na internetu

Lékar radici na internetu tedy musi davat bedlivy pozor, aby neziskaval od radychtivého pacienta informace, které
sam pacient uvést verejné nechtél, a aby neporadil tak, ze pacientovi kvali navrzenému postupu vznikne $koda ¢&i
Ujma na zdravi.

V tuto chvili se Iékar ocita v situaci, kdy o pacientovi nic nevi a kdy chce vymyslet kloudnou radu na pacientovy
obtize. Kromé bezpedi |ékare se zde samozrejmé jedna zejména o bezpeli pacienta: ten nemusi (a nemél by!) chtit
zverejnit vSechny podrobnosti o svém zdravotnim stavu, které jsou nutné k zamysleni nad vhodny postupem. Navic
i vzhledem k bezpedi jeho citlivych Gdajl neni vhodné problematiku probirat verejné v diskusi a koneckonc( i dobre
minéna rada mlze nakonec vést jiného ¢tenare-pacienta s ponékud jinou symptomatologii k chybnému Gsudku.

Nejvhodnéjsi se tedy jevi do podrobnych rad a poraden se nepoustét a ponechat [é¢bu v ponékud (oboustranné)

Vv

Porada s Iékafem pres internet

Casto se uvazuje o ,,soukromé* konzultaci s |ékafem - po telefonu, pfes SMS, e-mail a dalsi kanaly. Je nutné si
uvédomit, ze ackoli v danou chvili se zd4, Ze ,,nikdo neposloucha”, opak mlze byt pravdou. Telefony, SMS zpravy,
e-mail ¢i nedejboze chatovaci aplikace - ani jedno neni zabezpeceno vici Gniku dat, natoz citlivych dat. Mozna nyni
nejsou k dispozici hackeri, ktefi by méli zdjem na rannim tlaku pana Vomdacky z Horni Lhoty, ale predstavte si vzdy
situaci néjakého VIP klienta... propoustéci zprava ministra jisté neputuje z nemocnice do soukromé e-mailové
schranky praktického |ékare, kazdy si totiz dovede predstavit, jaké dopady by mél Unik takovéto zpravy na
verejnost. Stejnym zplsobem je nezbytné zachazet s citlivymi daty vSech pacientl bez rozdilu, je to nutnost a
vyzaduje to zakon.

Nékteré ambulantni ¢i nemocni¢ni informacni systémy umozniuji pacientdim objedndvat kontroly, odesilat néktera
data ¢i zeptat se na drobnou radu pres internet. Jsou to ale soucasti zabezpelenych informaénich systéma,
komunikace probiha zabezpecenym kanalem a je Sifrovana. V zadném pripadé ale nelze takto komunikovat e-
mailem ¢i nezabezpecenym chatem.

Bezpeénost pacientu predevsim

Zavérem lze tedy fici, Ze nezabezpecend komunikace na internetu by neméla probihat vlbec, ale Ize do jisté miry
pouzit zabezpecenych komunikaénich kanall v ambulantnich ¢i nemocniénich informaénich systémech.

Odkazy

= Pocitacové sité
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